AVISO DE PRIVACIDAD PARA LA PROTECCION DE DATOS PERSONALES

La FUNDACION MEDICOS ELAM, con personeria juridica reconocida por la secretaria
de salud distrital bajo la resolucion 084 del 23 de septiembre de 2021, ubicada en la calle
12b n 9 33 oficina 417, con domicilio en la ciudad de Bogota D.C., Colombia, se hace
responsable de los datos personales que reposan en todas nuestras bases de
informacion.

En cumplimiento de un deber legal determinado por las normas nacionales, ley 1581 de
2012 con su respectivo decreto reglamentario 1377 de 2013 y/o todas las demas que
adicionen o modifiquen, se le informa a los titulares de la informacién depositada y
suministrada por los sujetos que intervienen en los procesos relacionados directa o
indirectamente con el objeto social de la FUNDACION MEDICOS ELAM, que pueden
consultar la politica de datos personales, cuyo contenido son nuestras acciones y
compromisos frente al tratamiento de la informacién recogida, asi como los
procedimientos de consulta y reclamaciéon, que le permitiran hacer efectivos sus
derechos con respecto al acceso, consulta, rectificacidon, actualizacion y supresion de los
datos suministrados.

Se informa a cualquier titular del derecho, que la recoleccion de datos siempre tendra un
fin especifico, el cual sera satisfacer el objeto social de la FUNDACION MEDICOS ELAM
frente a la atencion medica a nivel nacional y que la informacién recaudada podra ser
utilizada para requerimientos de salud publica.
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1. CONTEXTUALIZACION

Teniendo en cuenta lo estipulado por legislacion nacional acerca de la proteccion de
datos personales suministrados por las personas, la FUNDACION MEDICOS ELAM
se compromete a respetar toda la informacion suministrada por los titulares y demas
sujetos que intervienen en los procesos relacionados directa o indirectamente con el
objeto social de la FUNDACION. Reconocemos el derecho de conocer, rectificar y
actualizar los datos que sobre toda persona reposen en nuestros bancos de
informacion cualquiera que sea su naturaleza.

Reconocemos el derecho fundamental autbnomo de habeas data, buscando la
proteccion de los datos personales en un universo globalizado en el que el poder
informatico es creciente. Esta proteccidon responde a la importancia que tales datos
revisten para la garantia de otros derechos como la intimidad, el buen nombre, el
libre desarrollo de la personalidad, entre otros. Por lo anterior:

La FUNDACION MEDICOS ELAM se hace responsable de:

(i) El ejercicio de recoleccion, tratamiento y circulacion de datos sea razonable
y no lesione los derechos fundamentales de los titulares de la informacién.

(ii) De la incorporacion de los nuevos datos que les sean remitidos, en
particular cuando de la inclusidén de dichos datos se deriven situaciones
ventajosas para el titular.

(iii)  De retirar los datos una vez se cumplan los términos de caducidad de estos.
(iv) De mantener separadas las bases de datos que se encuentren bajo su
cargo y de impedir cruces de datos con otros bancos de informacién.

(v)  De garantizar la integridad y seguridad de la informacion almacenada.

(vi) De verificar que la entidad que le remite datos para divulgacién, cuanta con
autorizacion previa, expresa y escrita del titular del dato para el efecto.

(vii) De informar a este ultimo que la informacién sera incluida en su fichero.

El articulo 15 de la Constitucidn de 1991, reconocié explicitamente el (...) derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bancos de datos y en archivos de entidades publicas y privadas”y ademas
dispuso que “en la recoleccion, tratamiento y circulacion de datos se respetara la
libertad y demas garantias consagradas en la Constitucion”, Estos preceptos leidos
en conjunto con la primera parte del mismo articulo 15 —sobre el derecho a la
intimidad, el articulo 16 —que reconoce el derecho al libre desarrollo de la
personalidad- y el articulo 20 —sobre el derecho a la informacion activo y pasivo y el
derecho a la rectificacion- de la Carta, han dado lugar al reconocimiento de un
derecho fundamental autbnomo catalogado como derecho al habeas data, y en
algunas oportunidades, como derecho a la autodeterminacion informativa o
informatica.



Mediante Sentencia C-748 de 2011, se distinguié las tres lineas de interpretacion que
la jurisprudencia constitucional habia hecho del derecho al habeas data. Asi las
cosas, precis6 que en un primer momento dicho derecho constitucional fue
interpretado “como una garantia del derecho a la intimidad, de alli que se hablara de
la proteccion de los datos que pertenecen a la vida privada y familiar, entendida como
la esfera individual impenetrable en la que cada cual puede realizar su proyecto de
vida y en la que ni el Estado ni otros particulares pueden interferir”.

El Legislador aprobd una serie de principios contenidos en la Ley Estatutaria General
de Habeas Data (Ley 1581 de 2012), proyecto que en este punto fue declarado
ajustado a la Constitucion mediante la citada Sentencia C-748 de 2011. Asimismo,
también la Sentencia C-1011 de 2008, considerd que los principios contenidos en la
Ley Estatutaria de Habeas Data financiero eran constitucionales y que, ademas, su
aplicaciéon era extensiva a todas las bases de datos personales sin importar que la
regulacion estudiada tuviera un marcado caracter sectorial.

Las Sentencias C-748 de 2011 y C-1011 de 2008 son la concrecion de la
jurisprudencia que, desde las Sentencias T-729 de 2002 y C-185 de 2003, se habia
perfilado por la Corte sobre la obligatoriedad de los principios a que toda actividad
de administracion de datos personales debe someterse.

El articulo 15 de la Ley Estatutaria 1581 de 2012, consagra el derecho que les asiste
al titular de los datos o a sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccidn, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en esta ley, de presentar un reclamo ante el responsable del
tratamiento o el encargado del tratamiento.

2. RECONOCIENTO LEGAL

a. PROTECCION DE DATOS PERSONALES

FUNDACION MEDICOS ELAM, reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos que sean susceptibles de tratamiento por
la Entidad. FUNDACION MEDICOS ELAM, se vincula a la proteccién de cualquier
derecho fundamental y se obliga a la adopcion de una politica de seguridad de datos
recolectados para fines especificos, propios de la razdn y existencia de la misma y
se compromete con la divulgacién de esta politica a todas las personas vinculadas a
cualquier proceso de recoleccidn de base de datos personales, informando que la
Entidad tiene medidas de seguridad de contenido técnico, administrativo y juridico
necesario para garantizar la seguridad de datos o informacién asociada a cualquier
persona, para evitar su alteracion, pérdida, tratamiento y/o acceso no autorizado.



3. OBJETIVO

Garantizar el derecho a conocer y obtener del Titular Responsable del
Tratamiento o del Encargado del Tratamiento (FUNDACION MEDICOS
ELAM), en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan, como también los procesos que se
tienen para la proteccion de estos, respaldados con los diferentes canales de
atencion dispuestos para tal fin.

4. NATURALEZA JURIDICA

La Corte Constitucional Colombiana ha sido reiterativa en sostener que el habeas
data es un derecho fundamental que habilita al titular de informacién personal a
exigir, de la administradora de sus datos personales, una de las conductas indicadas
en el articulo 15 de la Constitucion: conocer, actualizar, rectificar, o una de las
conductas reconocidas por la misma Corte como pretensiones subjetivas de creacion
jurisprudencial: autorizar, incluir, suprimir y certificar.

Bajo esta perspectiva, el estado colombiano ha reglamentado este tratamiento de
datos personales en varias disposiciones legales:

1.

CONSTITUCION POLITICA DE COLOMBIA 1991: Articulo 15, De los
Derechos, las Garantias y los Deberes.

. LEYES:

. Ley Estatutaria 1266 de 2008: Por la cual se dictan las disposiciones

generales de habeas data y se regula el manejo de la informacién contenida
en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones. Para conocer mas de esta Ley

Ley 1581 de 2012:la cual se dictan disposiciones generales para la
Proteccion de Datos Personales.

. DECRETOS:

. Decreto 1727 de 2009: Por el cual se determina la forma en la cual los

operadores de los Bancos de Datos de Informacion Financiera, Crediticia,
Comercial, de Servicios y la proveniente de terceros paises, deben presentar
la informacién de los titulares de la informacion.

Decreto 2952 de 2010, Por el cual se reglamentan los articulos 12 y 13 de la
Ley 1266 de 2008.



c. Decreto 1377 de 2013, Por el cual se reglamenta parcialmente la Ley 1581
de 2012.

d. Decreto 886 de 2014, Por el cual se reglamenta el articulado de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de Datos.

4. RESOLUCIONES:

a. Resolucién 76434 de 2012, Por la cual se deroga el contenido del Titulo V de
la Circular Unica de la Superintendencia de Industria y Comercio, sobre
Acreditaciéon y se imparten instrucciones relativas a la Proteccion de Datos
Personales, en particular, acerca del cumplimiento de la Ley 1266 de 2008,
sobre reportes de informacién financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises, las cuales se incorporan en el citado Titulo.

5. SENTENCIAS:

a. Sentencia C - 748 de 2011, Control Constitucional al Proyecto de Ley
Estatutaria No. 184 de 2010 Senado; 046 de 2010 Camara, "Por la cual se
dictan disposiciones generales para la Proteccién de Datos Personales".

b. Sentencia C - 1011 de 2008, Proyecto de Ley Estatutaria de Habeas Data y
Manejo de Informacién contenida en Bases de Datos Personales.

4.1 PRINCIPIOS DE SOSTENIMIENTO JURIDICO

Los principios sobre proteccion de datos seran aplicables a todas las bases de datos
y tienen caracteristicas de estar amparados por la reserva legal y complementan
cualquier proceso de recoleccion de informacion ejecutados por la Entidad. En el
evento que la normatividad especial que regule las bases de datos exceptuadas
prevea principios que tengan en consideracion la naturaleza especial de datos, los
mismos aplicaran de manera concurrente a los previstos.

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a
que se refiere es una actividad reglada que debe sujetarse a lo establecido en la ley
y en las demas disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

c¢) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.



d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la presente ley y la Constitucién. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular.

Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicaciéon masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados.

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento;

h) Principio de confidencialidad: estamos obligados a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores
que comprende el Tratamiento, pudiendo sélo realizar suministro 0 comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley y en los términos de esta.

4.2 ; A QUE DATOS PERSONALES NO SE APLICA LA LEY?

a. A las bases de datos o archivos mantenidos en un ambito exclusivamente
personal o doméstico.

b. Las que tengan por finalidad la seguridad y defensa nacional la prevencion,
deteccion, monitoreo y control del lavado de activos y el financiamiento del
terrorismo.

c. Las que tengan como fin y contengan informacion de inteligencia vy
contrainteligencia.

d. Las que contengan informacién periodistica y otros contenidos editoriales.

e. Las bases de datos con informacion financiera, crediticia, comercial y de
servicios, y de los censos de poblacién y vivienda.



Si la base de datos se ha cedido, se solicitara se solicitara la informacion basica del
cesionario.

5. POLITICAS DE TRATAMIENTO DE LA INFORMACION

LA FUNDACION MEDICOS ELAM, en cabeza del area encargada para tal fin, ha
desarrollado sus politicas para el tratamiento de los datos personales como también
velado porque los Encargados del Tratamiento den cabal cumplimiento a las mismas.

Las politicas de tratamiento de la informacién constan en medios fisicos o
electronicos, en un lenguaje claro y sencillo, puestas en conocimiento de los
Titulares. Dichas politicas deberan incluir, por lo menos, la siguiente informacion:

1. Nombre o razon social, domicilio, direccién, correo electrénico y teléfono del
Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad de este cuando esta no
se haya informado mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencion de peticiones, consultas y reclamos
ante la cual el titular de la informacién puede ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacién.

5. Procedimiento para que los titulares de la informacion puedan ejercer los derechos
a conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacion.

6. Fecha de entrada en vigor de la politica de tratamiento de la informacion y periodo
de vigencia de la base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, debera ser comunicado
oportunamente a los titulares de los datos personales de una manera eficiente, antes
de implementar las nuevas politicas.

6. RECOLECCION DE LOS DATOS PERSONALES

LA FUNDACION MEDICOS ELAM, en calidad de encargado y responsable del
tratamiento de datos, solicitara de los titulares de la informacion la correspondiente
autorizacion, para ser incorporados en sus bases de datos.



La Entidad establecid los fines y medios esenciales para el tratamiento del dato,
incluidos quienes fungen como fuente y usuario, dando cumplimiento a los deberes
que se le adscriben siguiendo los principios de la administracion de datos y los
derechos a la intimidad y habeas data del titular del dato personal. LA FUNDACION
MEDICOS ELAM, solicitara y conservara la autorizacion en la que conste el
consentimiento expreso del titular para el tratamiento de sus datos, asi como se
informara con claridad la finalidad de este.

La recoleccion de datos debera limitarse a aquellos datos personales que son
pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos
conforme a la normatividad vigente. Salvo en los casos expresamente previstos en
la ley, no se podran recolectar datos personales sin autorizacion del Titular.

a) FINALIDAD DE LOS DATOS ALMACENADOS

Siguiendo los parametros administrativos, juridicos y técnicos implementados dentro
de LA FUNDACION MEDICOS ELAM con respecto a las politicas de seguridad de la
informacion es indispensable que el titular del dato conozca de antemano que:

e Cualquier informacion personal solicitada y almacenada por LA FUNDACION
MEDICOS ELAM, busca complementar y/o contribuir a los fines esenciales de
ésta, y sus datos gozan de especial proteccion por ser informacion de caracter
sensible.

e LA FUNDACION MEDICOS ELAM, posee todos los medios necesarios para que
ningun titular de los datos almacenados, se vea inmerso en una violacion
flagrante a su derecho de habeas data e intimidad.

7. AUTORIZACION

LA FUNDACION MEDICOS ELAM, ha implementado procedimientos para solicitar a
mas tardar en el momento de la recoleccion de sus datos, la autorizacién del Titular
para el Tratamiento de estos e informarle los datos personales que seran
recolectados, asi como todas las finalidades especificas del Tratamiento para las
cuales se obtiene el consentimiento.

En caso de haber cambios sustanciales en el contenido de las politicas del
Tratamiento de datos personales, referidos a la identificacion del Responsable y a la
finalidad del Tratamiento de los datos personales, los cuales puedan afectar el
contenido de la autorizacion, la entidad comunicara estos cambios al Titular antes de
0 a mas tardar al momento de implementar las nuevas politicas. Ademas, debera
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obtener del Titular una nueva autorizacién cuando el cambio se refiera a la finalidad
del Tratamiento.

a. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION.

Segun lo estipulado en el articulo 10 de la ley estatutaria 1581 de 2012, la
autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

8. LA AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES
SENSIBLES

El Tratamiento de los datos sensibles a que se refiere el articulo 5° de la Ley 1581
de 2012 esta prohibido, a excepcidon de los casos expresamente senalados en el
articulo 6° de la citada ley.

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.
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En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea
posible conforme a lo establecido en el articulo 6° de la Ley 1581 de 2012, deberan
cumplirse las siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de
los datos que seran objeto de Tratamiento son sensibles y la finalidad del
Tratamiento, asi como obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales
sensibles.

9. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA
INFORMACION

La informacion que reuna las condiciones establecidas en la ley podra suministrarse
a las siguientes personas:

a) A los Titulares, sus causahabientes o sus representantes legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

c) A los terceros autorizados por el Titular o por la ley.

10.DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACION

El titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a la entidad en su
condicion de responsable del tratamiento.

Este derecho se podra ejercer, entre otros, frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada a la entidad salvo, cuando
expresamente se exceptue como requisito para el tratamiento (casos en los cuales
no es necesaria la autorizacion).
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c) Ser informado por la entidad, previa solicitud, respecto del uso que les ha dado a
sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que la
modifiquen, adicionen o complementen.

e) Revocar la autorizacién y/o solicitar la supresiéon del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

11.EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Los derechos de los Titulares establecidos en la ley podran ejercerse por las
siguientes personas:

1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

4. Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

12.LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS
PERSONALES.

LA FUNDACION MEDICOS ELAM, solo podra recolectar, almacenar, usar o circular
los datos personales durante el tiempo que sea razonable y necesario, de acuerdo
con las finalidades que justificaron el tratamiento, atendiendo a las disposiciones
aplicables a la materia de que se trate y a los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informacion.
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Una vez cumplida la o las finalidades del tratamiento y sin perjuicio de normas legales
que dispongan lo contrario, se debera proceder a la supresion de los datos
personales en su posesion. No obstante, lo anterior, los datos personales deberan
ser conservados cuando asi se requiera para el cumplimiento de una obligacion legal
o contractual.

La Entidad debera documentar los procedimientos para el Tratamiento, conservacion
y supresioén de los datos personales de conformidad con las disposiciones aplicables
a la materia de que se trate, asi como las instrucciones que al respecto imparta la
Superintendencia de Industria y Comercio.

13.REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE DATOS
PERSONALES DE NINOS, NINAS Y ADOLESCENTES

El Tratamiento de datos personales de nifos, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica, de conformidad con lo
establecido en el articulo 7 de la Ley 1581 de 2012 y cuando dicho Tratamiento
cumpla con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifo, nifa o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a ser
escuchado, opinidon que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

Si en algun momento, LA FUNDACION MEDICOS ELAM, se involucra en el tratamiento
de los datos personales de nifios, nifas y adolescentes, debera velar por el uso
adecuado de los mismos. Para este fin deberan aplicarse los principios y obligaciones
establecidos en la Ley 1581 de 2012.

La familia y la sociedad deben velar porque los responsables y encargados del

tratamiento de los datos personales de los menores de edad cumplan las
obligaciones establecidas en la Ley 1581 de 2012.

14.AVISO DE PRIVACIDAD

En los casos en los que no sea posible poner a disposicion del Titular las politicas de
tratamiento de la informacion, LA FUNDACION MEDICOS ELAM, debera informar por
medio de un aviso de privacidad al titular sobre la existencia de tales politicas y la
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forma de acceder a las mismas, de manera oportuna y en todo caso a mas tardar al
momento de la recoleccion de los datos personales.

15.CONTENIDO MiNIMO DEL AVISO DE PRIVACIDAD

El aviso de privacidad, como minimo, debera contener la siguiente informacion:
1. Nombre o razon social y datos de contacto del responsable del tratamiento.
2. El Tratamiento al cual seran sometidos los datos y la finalidad de este.

3. Los derechos que le asisten al titular.

4. Los mecanismos dispuestos por el responsable para que el titular conozca la
politica de Tratamiento de la informacion y los cambios sustanciales que se
produzcan en ella o en el Aviso de Privacidad correspondiente. En todos los casos,
debe informar al Titular como acceder o consultar la politica de Tratamiento de
informacion.

No obstante, lo anterior, cuando se recolecten datos personales sensibles, el aviso
de privacidad debera sefialar expresamente el caracter facultativo de la respuesta a
las preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximira al Responsable de la
obligacién de dar a conocer a los titulares la politica de tratamiento de la informacion,
de conformidad con lo establecido en este capitulo.

16.DEBERES DE LA ENTIDAD

LA FUNDACION MEDICOS ELAM, debera cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular.

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacién otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefalados en la
presente ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos.

1) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

17.PERSONA O AREA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS

LA FUNDACION MEDICOS ELAM, ha designado como area responsable de velar por
el cumplimiento de esta politica al interior de la institucion en cabeza del area
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administrativa de la entidad que maneja los Datos Personales de los Titulares vy
profesionales en Seguridad de la Informacion.

Esta dependencia estara atenta para resolver peticiones, consultas y reclamos por
parte de los titulares y para realizar cualquier actualizacion, rectificacién y supresién
de datos personales, a través del correo electrénico
administrativo@fundacionmedicoselam.org.

17.1 CANALES PARA EJERCER DERECHOS

Los canales para ejercer derechos son los medios de recepcion y atencion de
peticiones, consultas y reclamos que el Responsable del Tratamiento y el Encargado
del Tratamiento deben poner a disposicion de los Titulares de la informacién, con los
datos de contacto respectivos, por medio de los cuales el titular puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir sus datos personales contenidos
en bases de datos y revocar la autorizacion que haya otorgado para el Tratamiento
de los mismos, cuando esto sea posible.

Estos canales deben prever, por lo menos, la posibilidad de que el titular ejerza sus
derechos a través del mismo medio por el cual fue recogida su informacion, dejando
constancia de la recepcion y tramite de la respectiva solicitud, para esto LA
FUNDACION MEDICOS ELAM a dispuesto el medio para respetar y dar tramite a
cualquier procedimiento direccionado a la proteccion del derecho de Habeas Data el
cual es el correo electronico administrativo@fundacionmedicoselam.org.

17.2 PROCEDIMIENTO PARA EJERCER DERECHOS

Toda persona tiene derecho a presentar peticiones respetuosas ante la entidad, en
los términos sefalados, por motivos de interés general o particular, y a obtener pronta
resolucion completa y de fondo sobre la misma.

Toda actuacion que inicie cualquier persona ante LA FUNDACION MEDICOS ELAM
implica el ejercicio del derecho de peticion consagrado en el articulo 23 de la
Constitucion Politica, sin que sea necesario invocarlo. Mediante él, entre otras
actuaciones, se podra solicitar: el reconocimiento de un derecho, la resolucion de
una situacion juridica, la prestacion de un servicio, requerir informacion, consultar,
examinar y requerir copias de documentos, formular consultas, quejas, denuncias y
reclamos.
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a. PRESENTACION Y RADICACION DE PETICIONES

Las peticiones podran presentarse verbalmente y debera quedar constancia de esta,
0 por escrito, y a través de cualquier medio dispuesto por la entidad, idoneo para la
comunicacion o transferencia de datos.

Cuando una peticién no se acomparie de los documentos e informaciones requeridas
para la resolucién eficaz de la solicitud, en el acto de recibo la entidad debera indicar
al peticionario los que falten.

Si este insiste en que se radique, asi se hara dejando constancia de los requisitos o
documentos faltantes. Si quien presenta una peticion verbal pide constancia de
haberla presentado, el funcionario la expedira en forma sucinta (manera breve,
concisa y precisa).

A la peticidn escrita se podra acompanar una copia que, recibida por el funcionario
respectivo con anotacion de la fecha y hora de su presentacion, y del numero y clase
de los documentos anexos, tendra el mismo valor legal del original y se devolvera al
interesado a través de cualquier medio idoneo para la comunicacion o transferencia
de datos. Esta autenticacion no causara costo alguno al peticionario.

Paragrafo 1°. En caso de que la peticion sea enviada a través de cualquier medio
idéneo dispuesto para la comunicacién o transferencia de datos, esta tendra como
datos de fecha y hora de radicacién, asi como el numero y clase de documentos
recibidos, los registrados en el medio por el cual se han recibido los documentos.

Paragrafo 2°. Cuando la peticidn se presente verbalmente ella debera efectuarse en
la oficina o dependencia que la entidad defina para ese efecto.

b. PETICIONES INCOMPLETAS

Cuando LA FUNDACION MEDICOS ELAM en su area encargada, constate que una
peticion ya radicada esta incompleta o que el peticionario deba realizar una gestion
de tramite a su cargo, necesaria para adoptar una decision de fondo, y que la
actuacion pueda continuar sin oponerse a la ley, se requerira al peticionario dentro
de los diez (10) dias siguientes a la fecha de radicacion para que la complete en el
término maximo de un (1) mes.

Se entendera que el peticionario ha desistido de su solicitud o de la actuaciéon cuando
no satisfaga el requerimiento, salvo que antes de vencer el plazo concedido solicite
prérroga hasta por un término igual.
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A partir del dia siguiente en que el interesado aporte los documentos o informes
requeridos, se reactivara el término para resolver la peticion.

c. DESISTIMIENTO EXPRESO DE LA PETICION

Los interesados podran desistir en cualquier tiempo de sus peticiones, sin perjuicio
de que la respectiva solicitud pueda ser nuevamente presentada con el lleno de los
requisitos legales ante nuestra entidad.

d. PETICIONES IRRESPETUOSAS, OSCURAS O REITERATIVAS.

Toda peticion debe ser respetuosa so pena de rechazo. Solo cuando no se
comprenda la finalidad u objeto de la peticion esta se devolvera al interesado para
que la corrija o aclare dentro de los diez (10) dias siguientes. En caso de no corregirse
o aclararse, se archivara la peticion. En ningun caso se devolveran peticiones que se
consideren inadecuadas o incompletas.

Respecto de peticiones reiterativas ya resueltas, la entidad podra remitirse a las
respuestas anteriores, salvo que se trate de derechos imprescriptibles, o de
peticiones que se hubieren negado por no acreditar requisitos, siempre que en la
nueva peticion se subsane.

e. ATENCION PRIORITARIA DE PETICIONES

LA FUNDACION MEDICOS ELAM, dara atencion prioritaria a las peticiones de
reconocimiento de un derecho fundamental cuando deban ser resueltas para evitar
un perjuicio irremediable al peticionario, quien debera probar sumariamente la
titularidad del derecho y el riesgo del perjuicio invocado.

Cuando por razones de salud o de seguridad personal esté en peligro inminente la
vida o la integridad del destinatario de la medida solicitada, la entidad adoptara de
inmediato las medidas de urgencia necesarias para conjurar dicho peligro, sin
perjuicio del tramite que deba darse a la peticion.

Por lo anterior, los datos personales, salvo la informacién publica, no podran estar
disponible en internet u otros medios de divulgacion o comunicacion masiva, de tal
forma que se asegure que el conocimiento de los datos personales es restringido a
los titulares de dicha informacién y exclusivamente a los terceros autorizados.
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18.GLOSARIO

a) ¢QUE SON DATOS PERSONALES?

Cuando hablamos de datos personales nos referimos a toda aquella informacion
asociada a una persona y que permite su identificacién. Por ejemplo, su documento
de identidad, el lugar de nacimiento, estado civil, edad, lugar de residencia,
trayectoria académica, laboral, o profesional. Existe también informacién mas
sensible como su estado de salud, sus caracteristicas fisicas, ideologia politica, vida
sexual, entre otros aspectos.

b) ¢COMO SE RECOGEN LOS DATOS PERSONALES?

Los datos personales conforman la informacion necesaria para que una persona
pueda interactuar con otras o con una o mas empresas y/o entidades para que sea
plenamente individualizada del resto de la sociedad, haciendo posible la generacién
de flujos de informacidn que contribuyen con el crecimiento economico y el
mejoramiento de bienes y servicios. Asi, por ejemplo, cuando hacemos una solicitud
de crédito ante una entidad financiera, se requiere diligenciar formularios con nuestra
informacion personal, o cuando realizamos una compra y para realizar la factura de
venta solicitan datos como el numero de documento de identidad, correo electronico,
direccién y teléfono de contacto, entre otros.

c) ¢QUE TIPOS DE DATOS HAY?

Las disposiciones sobre proteccion de datos establecen tipologias de datos segun el
mayor o menor grado de aceptabilidad de la divulgacion:

v DATO PUBLICO: Es el dato que la ley o la Constitucién Politica determina
como tal, asi como todos aquellos que no sean semiprivados o privados.

v' DATO SEMIPRIVADO: Es el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su
titular sino a cierto sector o grupo de personas.

v' DATO PRIVADO: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular de la informacion.

v DATO SENSIBLE: Es el dato que afecta la intimidad del titular o cuyo uso
indebido puede generar su discriminacion.
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d) ¢QUE ES EL REGISTRO NACIONAL DE BASE DE DATOS?

Es el Directorio publico de las bases de datos con informacion personal sujetas a
Tratamiento que operan en el pais. Lo anterior no implica que alli esté depositada
ninguna base de datos, solamente la informacién de cuantas bases de datos hay, su
finalidad, los canales que se han dispuesto para atender las peticiones de los
ciudadanos, las politicas de privacidad adoptadas, el tipo de datos que contienen, las
medidas implementadas para garantizar |la sequridad de los reqistros y las
transferencias y transmisiones realizadas, cuando aplique. Este registro funciona no
solamente en Colombia, también existe en otros paises como Espafa, Peru,
Argentina y Uruguay.

e) ¢QUE LEY CREO EL RNBD?

La Ley 1581 de 2012, que dispuso el régimen general de protecciéon de datos
personales, aplicable a los datos personales registrados en cualquier base de datos
para ser manejados o tratados por entidades de naturaleza publica o privada. Esta
norma, igualmente, designé a la SIC (SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO) como Autoridad de Proteccion de Datos para garantizar que en el
tratamiento de esos datos se respeten los principios, derechos, garantias y
procedimientos dispuestos en la ley y le atribuyé la administracién del RNBD.

f) ¢PARA QUE SIRVE EL RNBD?

Para conocer la realidad de las bases de datos personales del pais, la cantidad de
titulares y tipos de datos tratados, quién o quiénes adelantan su tratamiento,
la finalidad y las politicas de tratamiento y los canales o mecanismos dispuestos
para recibir consultas, peticiones y reclamos, entre otros aspectos. Su utilidad
principal es crear consciencia sobre el manejo adecuado de la informacion personal
contenida en bases de datos.

g) ¢A QUIEN BENEFICIA?

Tanto a los titulares, quienes pueden consultar el RNBD para establecer, por ejemplo,
los canales de atencidén para ejercer sus derechos, como a los Responsables del
Tratamiento, quienes deben cumplir con dicho registro so pena de incurrir en
sanciones. Igualmente, es la principal herramienta de supervision que tiene la
Superintendencia de Industria y Comercio para ejercer la vigilancia y garantizar que
en el manejo y administracion de los datos personales se respeten los derechos de
los ciudadanos.
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h) ¢ QUE ES UNA BASE DE DATOS PERSONAL?

Es un conjunto organizado de datos personales que se utiliza para llevar el registro
y la administracion de estos, bien sea en medio fisico (un archivo) o en medio
electrénico (archivos en cualquier formato como hojas electrénicas, tratamiento de
texto, con el uso o no de motores de bases de datos, etc.), e independientemente de
la cantidad de datos personales que contenga. El registro y administracion de datos
personales implica desde almacenarlos, hasta consultarlos, actualizarlos,
compartirlos con terceros y/o eliminarlos, para los fines que decida la empresa.

Por lo general, las empresas tienen las siguientes bases de datos: de empleados,
clientes y proveedores.

Ejemplo de datos personales pueden ser:

v' DATOS DE IDENTIFICACION: Nombre, apellido, tipo de identificacion,
numero de identificacion, fecha y lugar de expedicién, nombre, estado civil,
sexo, firma, nacionalidad, datos de familia, firma electronica, otros
documentos de identificacion, lugar y fecha de nacimiento o muerte, edad,
huella, ADN, iris, Geometria facial o corporal, fotografias, videos, formula
dactiloscopica, voz, etc.

v DATOS DE UBICACION: como los relacionados con la actividad comercial o
privada de las personas como direccion, teléfono, correo electrénico, etc.

v' DATOS DE CONTENIDO SOCIO ECONOMICO: como estrato, propiedad de
la vivienda, Datos financieros, crediticios y/o de caracter econémico de las
personas, Datos patrimoniales como bienes muebles e inmuebles, ingresos,
egresos, inversiones, historia laboral, experiencia laboral, cargo, fechas de
ingreso y retiro, anotaciones, llamados de atencion, nivel educativo,
capacitacion y/o historial académico de la persona, etc.

v DATOS SENSIBLES: como los relacionados con la salud de la persona en
cuanto a ordenes y relacion de pruebas complementarias como laboratorio,
imagenes diagnosticas, endoscopicas, patologicas, estudios, etc.
diagnosticos médicos, generales o0 especializados, psicolégicos o
psiquiatricos, medicamentos y/o tratamientos médicos o terapéuticos de
cualquier tipo, los relacionados con la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos, religiosas, politicas; datos
relacionados con las convicciones religiosas, filosoficas y/o politicas, los datos
de preferencia, identidad y orientacion sexual de la persona, origen étnico-
racial, personas de la tercera edad o menores de 18 afios en condicion de
pobreza, datos sobre personas en situacion de discapacidad personas con
limitaciones sicomotoras, auditivas y visuales en condiciones de pobreza,
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personas victimas de la violencia, personas en situacion de desplazamiento
forzado por violencia, madres gestantes o lactantes o cabeza de familia en
situacion de vulnerabilidad, menores en condicién de abandono o proteccion,
etc..

i) ¢QUE BASES DE DATOS SE DEBEN REGISTRAR?

Las bases de datos que contengan datos personales cuyo Tratamiento automatizado
o0 manual se realice por personas naturales o juridicas, de naturaleza publica o
privada, en el territorio colombiano o fuera de él, en este ultimo caso, siempre que al
Responsable del Tratamiento o al Encargado del Tratamiento le sea aplicable la
legislacion colombiana en virtud de normas y tratados internacionales.

19.VIGENCIA

La presenta politica de tratamiento de datos entrara en vigor a partir de su publicacion
y la vigencia de las Bases de Datos estara acorde con términos previstos por la Ley.

22



	1. CONTEXTUALIZACION
	2. RECONOCIENTO LEGAL
	a. PROTECCIÓN DE DATOS PERSONALES
	3. OBJETIVO
	4. NATURALEZA JURIDICA
	4.1 PRINCIPIOS DE SOSTENIMIENTO JURIDICO

	4.2 ¿A QUÉ DATOS PERSONALES NO SE APLICA LA LEY?
	5. POLÍTICAS DE TRATAMIENTO DE LA INFORMACIÓN
	6. RECOLECCIÓN DE LOS DATOS PERSONALES
	a) FINALIDAD DE LOS DATOS ALMACENADOS
	7. AUTORIZACIÓN
	8. LA AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES
	9. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACIÓN
	10. DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACIÓN
	11. EJERCICIO DE LOS DERECHOS DE LOS TITULARES
	12. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES.
	13. REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE NIÑOS, NIÑAS Y ADOLESCENTES
	14. AVISO DE PRIVACIDAD
	15. CONTENIDO MÍNIMO DEL AVISO DE PRIVACIDAD
	16. DEBERES DE LA ENTIDAD
	17. PERSONA O ÁREA RESPONSABLE DE LA ATENCIÓN DE PETICIONES, CONSULTAS Y RECLAMOS
	17.1 CANALES PARA EJERCER DERECHOS
	17.2 PROCEDIMIENTO PARA EJERCER DERECHOS
	a. PRESENTACIÓN Y RADICACIÓN DE PETICIONES
	18. GLOSARIO
	a) ¿QUÉ SON DATOS PERSONALES?
	b) ¿CÓMO SE RECOGEN LOS DATOS PERSONALES?
	c) ¿QUÉ TIPOS DE DATOS HAY?
	18. GLOSARIO
	a) ¿QUÉ SON DATOS PERSONALES?
	b) ¿CÓMO SE RECOGEN LOS DATOS PERSONALES?
	c) ¿QUÉ TIPOS DE DATOS HAY?
	18. GLOSARIO
	a) ¿QUÉ SON DATOS PERSONALES?
	b) ¿CÓMO SE RECOGEN LOS DATOS PERSONALES?
	c) ¿QUÉ TIPOS DE DATOS HAY?
	18. GLOSARIO
	a) ¿QUÉ SON DATOS PERSONALES?
	b) ¿CÓMO SE RECOGEN LOS DATOS PERSONALES?
	c) ¿QUÉ TIPOS DE DATOS HAY?

